Digitale Signatur - Kurzibersicht

Gleichstellung zur eigenhandigen Unterschrift — nur die qualifizierte elektronische Si-
ghatur bietet vollwertigen, gesetzeskonformen Ersatz.

Folge:
Bei vollautomatischen Geschaftsprozessen in VU bietet damit nur die qualifizierte e-
lektronische Signatur (,digitale” Signatur) wirklichen Fortschritt.

In Versicherungen und Geldinstituten nimmt das Interesse an vollsténdig elektronischen Ge-
schéaftsprozessen zu.

Insbesondere die zusatzlichen Anforderungen aus der Vermittlerrichtlinie und der VVG Re-
form steigern den Bedarf nach effektiveren rechtssicheren Dokumentationsprozessen, um
ein unverhaltnismariges Ansteigen der Papierflut in den Vertriebsprozessen zu vermeiden.
Hohe Einsparpotenziale, stark verkirzte Bearbeitungszeiten bei héherer Datenqualitat und
der mdgliche Abbau von bisherigen Fehlerquellen und in der Folge von Zusatzkontrollen
steigern die Effektivitat im Umgang mit Kunden- und Vertragsdaten sowie des gesamten Do-
kumentenwesens. Dies reduziert sowohl Kosten bei allen klassischen Vertriebswegen und
ermdglicht eine bessere Kundenbetreuung auch Online.

Vergleich mit Pen Pad und Digital Pen

Grundvoraussetzung papierloser Geschaftsprozesse und der Vermeidung jeglicher Medien-
briiche in der Kommunikation mit dem Kunden sind elektronische Signaturen, die an die Stel-
le der eigenhéndigen Unterschrift treten. Soweit kein gesetzliches Schriftformerfordernis vor-
liegt, gelten sehr unterschiedliche Lésungen als elektronisch signiert und rechtssicher. In
diesem Sinne wirde dies bereits fir eine mit einem eindeutigen Absender versehene Email
zutreffen. Allerdings verfligt eine solche eine einfache Signatur Gber praktisch keine Beweis-
kraft, da sie bekanntlich keine sichere Identifizierung des Absenders zuléasst und auch nicht
vor Manipulation des Inhaltes schiitzen kann. Auch wenn mithilfe Pen Pad- bzw Digital Pen-
Losungen, der Kunde beim Ausfiihren seines Unterschriftszuges gewisse personliche (bio-
metrische) Merkmale auf einer Sensorflache parallel zur Datenerfassung abgibt, ist auch
hier die Beweiskraft unvollstandig. Mit diesen zusatzlichen Informationen und einer Kombina-
tion mit kryptographischen Verfahren lassen sich zwar sowohl die Unterschriftsziige an digi-
tale Dokumente anhangen, am Bildschirm darstellen und innerhalb eigener Organisationen
“augenscheinlich* wiedererkennen. Eine zweifelsfreie Identifizierung, die auch auRerhalb der
eigenen Organisation Bestand héatte, vor Bedrohungen im Internet schiitzen wiirde oder gar
vor Gericht zweifelsfrei als Bewesmittel akzeptiert wiirde, ist damit jedoch nicht gegeben. Der
eigenhandigen Unterschrift sind diese Verfahren also nicht gleichgestellt.

Umfassende Gesetzeskonformitat — auch dort, wo ein gesetzliches Schriftftormerfordernis
vorliegt — bietet ausschlief3lich die qualifizierte elektronische Signatur. Hierbei ist die Ausga-
be eines qualifizierten Personenzertifikats durch ein Trustcenter vorgeschrieben. Ist der An-
bieter der Personenzertifikate und Schliisselpaare zuséatzlich offiziell gepriuft (BNetzA), so
spricht man von einer qualifizierten elektronischen Signatur mit Anbieterakkreditierung, der
hochsten Stufe der Rechtsverbindlichkeit — auch Gber Jahrzehnte hinweg.

Mit welcher Strategie ein Versicherungsunternehmen den Transfer klassischer Ablaufe in die
Ldigitale* Welt bewerkstelligt, wird zum Wettbewerbsvorteil an sich. Die Gefahr von Fehlinve-
stitionen beeinflusst Kosten, und nicht erkannte Innovationen hemmen neue Dienstleistun-
gen. Attraktive Cross-Marketing-Mdglichkeiten kdnnen nicht ausgeschdpft werden.
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Auch nicht die schnellen und préziseren Mdglichkeiten fur das Risikomanangement — die
hoheren Anforderungen an das interne Kontrollsystem und die Compliance verbunden mit
Haftungsfolgen werden eher friiher als spater den Schritt in die digitale Welt nahe legen.

Verbreitungsgrad der neuen Technologie

Sowohl 6ffentliche Hand als auch Kreditwirtschaft treten fir eine rasche Verbreitung der qua-
lifizierten elektronische Signatur ein. Sie bietet nicht nur die hochste Sicherheitsstufe fir
Unterschriften in elektronischen Dokumenten, sondern auch den starksten Schutz digitaler
Identitat im Internet.

Bereits im kommenden Jahr werden nahezu 50 Millionen Blirger so genannte ,signaturvor-
bereitete* Chipkarten in Form von EC-Karten besitzen, die Uber einen simplen Download-
Prozess zusatzlich mit vollwertiger Signaturfahigkeit aufriistbar sind. Uber 6ffentliche GroR-
projekte, wie ELENA (elektronischer Einkommensnachweis) erschlief3t allein der Bund j&hrli-
che Einsparpotenziale in dreistelliger Millionenhéhe und forciert daher die Verbreitung der
gualifizierten Signatur: bis 2010 sollen nach Angaben des Bundeswirtschaftsministeriums
(BMWi) 3 Mio. Unternehmen und 30 Millionen Birger tber qualifizierte Signaturkarten verfi-
gen. Dann sollen 6ffentliche Leistungen, wie Kindergeld, Arbeitslosengeld I / Il, Wohngeld
usw. nur noch digital und gegen eine qualifizierte elektronische Signatur erteilt werden. L6-
sungen, wie Pen-Pads und Tableau-PCs, auf denen die eigenhandige Unterschrift nachge-
formt wird, um sie mit Daten zu verknipfen, werden dann bereits wie ein Anachronismus
anmuten.

Strategien fur Versicherer

Erstmals seit der gesetzlichen Regelung der digitalen Signatur im Jahre 2001 war absehbar,
dass sich innerhalb weniger Jahre das elektronische Signaturverfahren gleichberechtigt auch
in der praktischen Anwendung neben der eigenhandigen Unterschrift etablieren wird. Aul3er-
dem kann bereits bis zum Ende des Jahrzehnts mit einer flaichendeckenden Versorgung aller
»technologieaffinen” privaten Haushalte, die Gber PCs und moderne Kommunikationsmaog-
lichkeiten verfiigen, mit der Fahigkeit der digitalen Signatur ausgegangen werden. Gleich-
wohl werden sich medienbruchfreie elektronische Prozesse, die Uber Unternehmensgrenzen
hinweg unter Einschluss von Vertriebs- und Vermittlerorganisationen bis hin zum Endkunden
erstrecken, erst allmahlich und schrittweise entwickeln. Als Vorreiter sind deshalb sicherlich
zunachst B2B-Prozesse zu sehen, also interne Prozesse oder Prozesse zwischen Unter-
nehmen, wie beispielsweise Versicherungsunternehmen und unabhangige Vermittlerorgani-
sationen oder Versicherungsdeckungen im gewerblichen Bereich. So fiuhrt bereits heute die
elektronische Abwicklung des Rechnungsverkehrs und der Provisionsabrechnungen zu di-
rekten Kosteneinsparungen (Druck,-, Portokosten usw.), Prozessverbesserungen und Quali-
tatssteigerungen. Hohe Einsparpotenziale bietet auch die Nutzung der digitalen Archivierung
aktiver Kundenakten in Verbindung mit neuartigen elektronischen Prozessen und einer Ein-
beziehung der Signatur in ein so genanntes Information Life Cycle Management. Fir viele
Unternehmen kann sie den Einsteig in eine Elektronische Versichertenakte bedeuten — nicht
nur wegen erheblich reduzierter Archivierungskosten, sondern als Grundlage fur zeitnahe
Kundenbetreuung und Aufwandsreduzierung in Bestandspflege und Risikovorsorge. Beste-
hende Portale lassen sich aufwerten, wenn auch Dokumente, die bisher nur in Papierform
ausgetauscht werden konnten, einbezogen werden.
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Fir Versicherungen kdnnte eine schrittweise Strategie bedeuten, qualifizierte digitale Signa-
turen zun&chst intern einzusetzen, obwohl hier meist kein Schrifterfordernis besteht. Diese
Erfahrungen lassen sich schon bald zur Implementierung vollstdndig papierloser und den-
noch gesetzeskonformer Ablaufe an der Kundenschnittstelle oder anderen firmentbergrei-
fenden Geschéftsfeldern (z.B. Schadensabwicklung) nutzen. Im Rahmen einer firmenuber-
greifenden Signaturstrategie relativiert sich auch die Einordnung von Ubergangslésungen
wie der Digitalisierung der auf einem Pen-Pad ausgefuhrten Unterschrift. Unternehmen, die
heute die qualifizierte elektronische Signatur innerhalb Ihrer Shared Servces als Basistech-
nologie einfihren, sind fur ein Information Lifecycle Management entlang ihrer (wertvollen)
Kundenbeziehungen optimal gerlstet und schitzen damit bereits heute ihre Investitionen
von morgen optimal.
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